
КРАЕВОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ПРОФЕССИОНАЛЬНОЕ 
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

«ЗАРИНСКИЙ ПОЛИТЕХНИЧЕСКИЙ ТЕХНИКУМ» 
(КГБПОУ «ЗПТ») 

П Р И К А З 

3.09.2018 - г.Заринск № iftfg 
Об информационной безопасности 
в техникуме 

В целях осуществления ограничения доступа обучающихся к ресурсам 
и материалам сети Интернет, не имеющих отношения к образовательному 
процессу 
п р и к а з ы в а ю : 

1.Утвердить: 
- Правила использования сети Интернет (Приложение 1); 
- Инструкцию для сотрудников техникума о порядке действий при 
осуществлении контроля за использованием студентами сети Интернет 
(Приложение 2). 

2. Назначить ответственным за работу Интернета и внедрение системы 
контентной фильтрации в техникуме Евдокимова П. А., системного 
администратора. 
3. Назначить ответственными за организацию контроля информационной 
безопасности студентов техникума: 

- Мязину Ю.Ч., заместителя директора по УПР - за работу с Интернет-
ресурсами в учебных кабинетах и учебно-производственных мастерских; 

- Зыбина A.M., заместителя директора по УВР - за работу с Интернет-
ресурсами в период подготовки и проведения массовых мероприятий и 
библиотеки техникума. 
4. Педагогическому персоналу техникума, с рабочих мест которых может 
осуществляться подключение компьютеров на ученических местах в период 
проведения учебных занятий и внеурочное время: 

- Галевой Е.Н, библиотека; 
-Григорьеву Е.А., кабинет № 19; 
- Половниковой О.Н., кабинет № 8; 
- Потапцевой М.А. . кабинет № 12; 

вести журналы регистрации выходов в сеть Интернет. 
5. Ответственному за работу сети Интернет и внедрение контентной 
фильтрации Евдокимову П.А. провести с педагогическими работниками 
инструктаж по «Правилам пользования сетью Интернет» и изучить 
«Инструкцию сотрудников техникума о порядке действий при 
осуществлении контроля за пользованием студентами сети Интернет». 
6. Контроль за выполнением приказа оставляю за собой. 

Директор Т.В. Цаберябая 



Приложение 1 

Правила использования сети Интернет 
в КГБПОУ «Заринский политехнический техникум» 

1. Общие положения 

1.1. Использование сети Интернет в образовательном учреждении направлено на решение 
задач учебно-воспитательного процесса. 

1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет 
через ресурсы техникума студентами, преподавателями и сотрудниками техникума. 

1.3. Использование сети Интернет в техникуме подчинено следующим принципам: 
соответствия образовательным целям; 
содействия гармоничному формированию и развитию личности; 
уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства 

других граждан и пользователей Интернета; 
приобретения новых навыков и знаний; 
расширения применяемого спектра учебных и наглядных пособий; 
социализации личности, введения в информационное общество. 

1.4. Настоящие Правила имеют статус локального нормативного акта техникума. 

2. Организация использования сети Интернет в техникуме 

2.1. Правила использования возможностей сети Интернет в учебно-образовательном 
процессе рассматриваются на педагогическом совете техникума и утверждаются директором. 

2.2. Правила разрабатываются с привлечением специалистов в области информационных 
технологий, представителей органов управления образованием, преподавателей имеющих 
опыт использования Интернета, родителей и законных представителей студентов. Правила 
вводятся в действие приказом директора школы. 

2.3. При разработке, рассмотрении и утверждении правил использования сети Интернет 
специалисты и педагогический совет руководствуются: 

законодательством Российской Федерации; 
опытом целесообразной и эффективной организации учебного процесса с использова-

нием информационных технологий и возможностей Интернета; 
— интересами обучающихся; 
— целями образовательного процесса; 
— рекомендациями профильных органов и организаций в сфере классификации ресурсов 
Сети. 

2.4. Директор техникума отвечает за обеспечение эффективного и безопасного доступа к 
сети Интернет в образовательном учреждении, а также.за выполнение установленных правил. 
Для обеспечения доступа участников образовательного процесса к сети Интернет, в 
соответствии с установленными в техникуме правилами директор техникума назначает своим 
приказом ответственных за организацию работы с Интернетом и ограничение доступа. 

2.5. Педагогический совет техникума: 
— принимает решение о разрешении/блокировании доступа к определенным ресурсам и 
(или) категориям ресурсов сети Интернет; 
— определяет характер и объем информации, публикуемой на интернет - ресурсах 
техникума; 
— дает руководителю образовательного учреждения рекомендации о назначении и 



освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа i 
ресурсам сети Интернет и контроль безопасности работы в сети; 

2.6. Во время уроков и других занятий в рамках учебного плана контроль использование 
студентами сети Интернет осуществляет преподаватель, ведущий занятие. При этол 
преподаватель: 
— наблюдает за использованием компьютера и сети Интернет студентами; 

принимает меры по пресечению обращений к ресурсам, не имеющим отношения i 
образовательному процессу. 

2.7. Во время свободного доступа студентами к сети Интернет вне учебных занятий 
контроль использования ресурсов Интернета осуществляют работники образовательной 
учреждения, обеспечивающие доступ к компьютерам интернет-сети техникума во внеурочно' 
время. При этом работник образовательного учреждения: 
— наблюдает за использованием компьютера и сети Интернет студентами; 

принимает меры по пресечению по пресечению обращений к ресурсам, не имеющи: 
отношения к образовательному процессу. 

2.8. При выявлении факта доступа студента к контент-ресурсу вредоносного или поде 
зрительного на вредоносное содержание должностное лицо, выявившее нарушение, обязан 
зафиксировать адрес сайта посещения, провести разбирательство по обстоятельства! 
допущенного нарушения, информировать о случившемся ответственного за организацш 
работы с Интернетом и ограничение доступа. 

2.9. При использовании сети Интернет в техникуме обучающимся предоставляется досту 
только к тем ресурсам, содержание которых не противоречит законодательству Российско 
Федерации и которые имеют прямое отношения к образовательному процессу. Проверк 
выполнения такого требования осуществляется с помощью специальных технических средст 
и программного обеспечения контентной фильтрации, предоставленного оператором усл> 
связи. 

2.10. Пользователи сети Интернет в техникуме должны учитывать, что технически 
средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сет 
Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятное! 
обнаружения обучающимися ресурсов, не имеющих отношения к образовательному процесс 
и содержание которых противоречит законодательству Российской Федерации. Участника 
использования сети Интернет в техникуме следует осознавать, что образовательнс 
учреждение не несет ответственности за случайный доступ к подобной информаци 
размещенной не на интернет - ресурсах. 

2.11. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствуют! 
группы, доступ к которым регулируется техническим средствами и программны 
обеспечением контентной фильтрации, в соответствии с принятыми в образовательнс 
учреждении правилами обеспечивается работником техникума, назначенным директором. 

2.12. Принципы размещения информации на интернет - ресурсах техникума призван 
обеспечивать: 

соблюдение действующего законодательства-Российской Федерации, интересов и пр, 
граждан; 

защиту персональных данных обучающихся, преподавателей и сотрудников; 
достоверность и корректность информации. 

2.13. Персональные данные обучающихся (включая фамилию и имя, группу/год обучен? 
возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения лично 
характера) могут размещаться на интернет - ресурсах, создаваемых техникумом, тЬлько 
письменного согласия родителей или иных законных представителей обучающихс 
Персональные данные преподавателей и сотрудников техникума размещаются на е 



интернет - ресурсах только с письменного согласия лица, чьи персональные данные 
размещаются. 

2.14. В информационных сообщениях о мероприятиях, размещенных на сайте 
образовательного учреждения без уведомления и получения согласия упомянутых лиц или их 
законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо 
фамилия, имя и отчество преподавателя, сотрудника или родителя. 

2.15. При получении согласия на размещение персональных данных представитель 
техникума обязан разъяснить возможные риски и последствия их опубликования. 
Образовательное учреждение не несет ответственности за такие последствия, если предва-
рительно было получено письменное согласие лица (его законного представителя) на 
опубликование персональных данных. 

3. Права, обязанности и ответственность пользователей 

3.1. Пользователи имеют право: 
работать в сети Интернет в течение периода времени, определенного Правилами 

образовательного учреждения; 
сохранять полученную информацию на съемном диске (CD, флеш-накопителе); 
размещать собственную информацию в сети Интернет на Интернет-ресурсах 

техникума; 
иметь учетную запись электронной почты на Интернет-ресурсах техникума. 

3.2. Пользователи несут ответственность: 
за содержание передаваемой, принимаемой и печатаемой информации; 
за нанесение любого ущерба оборудованию в-«точке доступа к Интернету» (порча 

имущества, вывод оборудования из рабочего состояния) пользователь несет материальную 
ответственность. 

3.3. Пользователям запрещается: 
осуществлять действия, запрещенные законодательством РФ; 
посещать сайты, содержание и тематика которых нарушает законодательство 

Российской Федерации, содержащие порнографию, эротику, пропаганду насилия, терроризма, 
политического и религиозного экстремизма, национальной, расовой розни, а также иные 
ресурсы схожей направленности; 

самостоятельно загружать и устанавливать любое программное обеспечение на 
компьютеры образовательного учреждения без согласования со специалистами; 

загружать и запускать исполняемые либо иные файлы без предварительной проверки 
на наличие вирусов установленным антивирусным пакетом; 

распространять файлы и программы, содержащие вирусы, средства для получения не-
санкционированного доступа к платным ресурсам в Интернете, а также размещать ссылки на 
указанную информацию; 

распространять информацию, представляющую коммерческую или государственную 
тайну, а также порочащую честь и достоинство граждан; 

изменять без согласования со специалистами конфигурацию компьютеров, в том числе 
менять системные настройки компьютера и всех программ, установленных на нем; 

осуществлять действия, направленные на "взлом" любых компьютеров 
образовательного учреждения; 

использовать возможности «точки доступа к Интернету» техникума для пересылки и 
записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической 
продукции, материалов и информации; 

использовать Wi-Fi доступ в Интернет образовательного учреждения для целей не 
связанных с образовательным процессом: игры, интернет - скачивание текстовых, аудко и 
видеофайлов, программ и т.п. через личные планшеты и иные средства интернет-
коммуникации; 



осуществлять любые сделки через Интернет. 

3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к 
образовательному процессу, студент обязан незамедлительно сообщить об этом 
преподавателю, проводящему занятие. Преподаватель, по сообщению студента или выявив 
самостоятельно факт доступа к запрещенному контент-ресурсу, должен зафиксировать 
доменный адрес ресурса, время его обнаружения и сообщить об этом лицу, ответственному за 
работу локальной сети и ограничение доступа к информационным ресурсам. 
3.5. Ответственный обязан: 

принять информацию от преподавателя; 
проверить выявленный сайт на отнесение его к спискам запрещенных компетентными 

органами и/или содержащим информацию об алкоголе, курении и наркотиках, терроризме и 
экстремизме, а также к сайтам эротического содержания 

информировать по выявленному факту подразделение Технической поддержки 
Департамента информационных технологий. 
Передаваемая информация должна содержать: 

доменный адрес ресурса; 
сообщение о тематике ресурса, предположения о нарушении ресурсом законода-

тельства Российской Федерации либо его несовместимости с задачами образовательного 
процесса; 

дату и время обнаружения. 



Приложение 2 

Инструкция для сотрудников техникума 
о порядке действий при осуществлении контроля 

за использованием студентами сети Интернет 

1. Настоящая инструкция устанавливает порядок действий при обнаружении 
сотрудниками техникума: 
- возможности доступа студентов к потенциально опасному контенту; 
- отказа доступа к контенту, не представляющему опасности для студентов, 
вызванного техническими причинами. 

2. Контроль за использованием студентами сети Интернет осуществляют: 
- во время занятия — проводящий его преподаватель и (или) работник техникума, 

специально выделенный для помощи в проведении занятий; 
- во время использования сети Интернет для свободной работы обучающихся -

преподаватели, классные руководители, мастера производственного обучения; 

2. Сотрудники (преподаватели, мастера производственного обучения и другие): 
- определяют время и место работы студентов в сети Интернет с учетом 

использования в образовательном процессе соответствующих технических 
возможностей, а также длительность сеанса работы одного студента; 

- наблюдают за использованием студентами компьютеров и сети Интернет; 
- способствуют осуществлению контроля за объемом трафика техникума в сети 

Интернет; 
- запрещают дальнейшую работу студента в сети Интернет на уроке (занятии) в случае 

нарушения им порядка использования сети Интернет и предъявляемых к студентам 
требований при работе в сети Интернет; 

- доводят до классного руководителя информацию о нарушении студентами правил 
работы в сети Интернет; 

- принимают необходимые меры по пресечению дальнейших попыток доступа к 
ресурсу/группе ресурсов, не совместимых с задачами образования. 

4. При обнаружении ресурса, который, по мнению сотрудника, содержит информацию, 
запрещенную для распространения в соответствии с законодательством Российской 
Федерации, или иного потенциально опасного для студентов контента, он сообщает об 
этом системному администратору. 

5. В случае отказа доступа к ресурсу, разрешенному в техникуме, сотрудник также 
сообщает об этом системному администратору. 
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